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V/v trien khai Thong báo so 
19ITB-BCA-A05 ngãy 12/5/2020 

cCia BO Cong an 

CONG HOA xA 1101 CHU NGIIIA VIT NAM 
Bc 1p - Tii do - Hnh phóc  

Dng Nai, ngày , tháng 6 nám 2020 

Kmnh gii: Giám dc, Thii frixng các dan vj trtrc thuOc. 

Thirc hin Cong vn s 58591L1BND-KGVX ngày 25/5/2020 cüa UBND 
tinh v vic thirc hin Thông Mo so 19/TB-BCA-A05 ngày 12/5/2020 cüa B 
Cong an ye chiên dch tan Cong cüa các nhóm tOi  pham mng nhrn vào các 
trang, cong thông tin din tcr cüa Co quan nhà. ntrâc (DInh kern Thông báo). 

Giám dc Sâ Y th d nghj Giám dC, Thu tri.r&ng cáC don vj trirc thuc chi 
do các to chrc, cá nhân phii trách ye cong nhe thông tin cüa &m vj nghiêm tCtc 
triên khai thirc hin ni dung Thông báo sO 19/TB-BCA-A05 ngày 12/5/2020 
cuaBO Cong an. 

D nghj Giám dC, Thu tri.thng the dan vj trrc thuOc trin khai thirc hinJ.
< 

 

Nc! nhin: 
-Nhutrên; 
-Lmi:VT,VP. 
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B() CONG AN C.QNG BOA XA HQLCH .1 NGHL. VI$T  NAM 
Dc'1p -.  T do - R3nb pb.ác 

S&. 1911B-BCA-AO.5 Ha N51, ngày 12 tháng 5 nm 2.020 

THÔNG BAG 
V chIin, djch :fl  cong clia the nb4m ti ph 

dc trang, cling th6ng tin din tfr ciia co 

Th.' gian.. .gn day,, qu cong tác n&n thih hlnb tên lchông gian mng, B 

Cong an phát hiên: chi&i dj•ch thn cong tha cáo nhm Gi.. p1w" mg nhm vào 

cáo. trang, cling.thon•g tin 4in tii: ('ITt)T) thuc qui l cia ca quan nhà .nuâc yj 

phtrang th€rc, thü:don nht. sau: 

1. llot dng tn công, xâm. nhp, kLrn so4t h thling mng 

Ii. Thu thp toAr b thông tha,. d 1iu• cCng khai trén ningIntemet va 

th6ng trang, c&ig TIDT . . . bM nu& Dc bit là. cáo h: thig. trarg, 

cling rWT sfr:d,..g cáo giái phap cong ngh; ci'ia 'Mieros.oft thu cong ngh 

'ASP2T, SharePoint. 

1.2. Tin hànhrà quét,. khai thác. i. h&ig bào mt tlin ti frên cac tra* cong 

TTDT, dc bi:t là cáo ili hliz cho phép tin t.c kich boat thrc thi m dc t. xa 

kim. soát .h th&ig piáyehü  web, .iihix; CVE-2Qi7-.i 1317 V: CVB_20I9.1:8935: 

tlin t3. tthi. thiI. v.I "T* L" tha cáo website s dmg ngôn ng ip. trinh 

ASP.NE1. QUa ki•&tv a r soát,.  c quan chüc nng iaB Cong.anpháthin 

704 trang cli T[t)T cü•a ct quan nh nuâc O s. duag thu vin "Telerik UI",, 

trong d6 có 28 trang, cling.iThTth.ti I hgbáo. co th bj tin tc t. cOng,. 

khai thác tir xa. 

.1.3. Khi d. 1dm  soát tFh công tnáy thu web, cáo iihOrn tin tc tMp tr:c 

si thjng cáo cOng ciii thn cOng .chuyêr ;d ig, :rà uét ton bG h th6ng rnng,. kbai 

thác 1 hling bao mat MS1 7-010 tr&i h diu hMh  Windows dê t&i cong lay lan, 

chiêm quyèn kim soát cáo may tinh trong he th6ng mang, lcii dimg cáo diem yu 

trong thit k va hthh h thling d thn cong Ieo.' thang 4c quyn,. xán:i nhp: 

vo h thling mng, ni. b tr: 46 eo th ki&n. scat toãn 'b h thling th tin cia 

cáo' co .quan nhà. ni hifl,,'doat thông tx' tài lieu ni b, tãi. 1iu chita BMt':. 
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2. Ho3t dn.g tn cOng, chèn ni dung quãng CáO: game bài di thir&ng 

Lcri ding 1 h&ig bâo mt cim thu vin "Telerik UI" Va vic không kirn 

duyt chit ch n1 dung dng tâi, rntt s. nhórn ti phm. mng dâ thn cong,5 drn 
p14k âo,c4ctrang,.  cng TTDT cüa ca quan nha nuac d chen, dng tal trái phép 
duing dan, hmnh. ãnh quàng cáo cho game bài nhrn gia täng.tInh tin cy trén k& 
qua tim klein bAng cong ci Googie search, *Ii hat ngithi chcri tham gia ãnh .hu&ng 

nghim tr9ng den uy tin cüa ca .quan nha nuc và trt tir an toàn xA hi. Qua rà 
soát,, B COng an phát hin 14 trang, c&ig 1iDT ciia ca quan nhà: nuàc t6n ti 
&r&ng din,: hinh ãnh quâng. cáo tho game bài V8 Club. 

Th tinh hinh trên, d báo dam an ninh ng,. B COng an di chi do don vj 

chuc nng phOt hap vth cac don vj chü quan trans, cong I. I ±)T ton tal 1 Mng bao 

mat di&i tra, xac rmnh, xü 1 heo quy dmh ciia pháp luât, dng th&i dê ngh các bO, 

ban, ngnh,. djaphixo'ng chi 4ng thc hin. các bin pháp sau: 

- TO chic kiôm tra, rà soát, khác phuc 1 hông báo mat trOn cac trang, cOng 

'Fi't)T, dC bit là I h&ig tn 
tal 

trên thu vin "Telerik UP; g& bO các dtrth din,. 

hmnh nh qung cáo game bài (nu c); 

- Tng ctthng giárn sat an nirih mg, kjp th&i phát hin. hot dng tn cong 

mng, ph& hap vat dcm v, chtrc nAng cüa J3) COng an trong diàu Ira, xac ininh, xii 

1. d&. tuçrng thrc hin, ten cOng mng. 

B C6ng an. xiii thông báo./.j 

Mi'i nhn: TIJQ. BQ TIWONG 
- 0/c BG truèng To Lam (d bao cao), CTIrIC TRU1NG CIJC AN NINH MANG 
-CácdongchlThixtnr&ng vAp.-- VNC CONG NG}I CÁO 
- Vn phOng:TW Dãng

S S 

- Vän phOngTng BI thu! 
- Van phOng Chü tjch, nuàc. 
VihtpE,ong Quoc hi 

-VAn phOng Chlnh 
Các. bet,  ca quan ngang bet, (d phl hcip); 
caquan thue&c Chiñh phU : 
Tinh uy, Thành uy UBND A g Nguyn Minh Chinh 

cAc tlnh, TI' trirc thuc TW 
- Ta an flhAn d.n ti cao 

VIn ki&n át nhn dan t& caO 
-Kirn toAn. nhàrttrâc 

Các.t3p5 doàn, tng cOng ty: EVN, PVN,VMA, 
VATM, ACV (de ph61. hp); 

..:Cong  an cácdan vi 
trirc thuc: B. 'd th c hin' 

- COng ancc.tinh, thành.ph6tn4cthuQcTW '

I" 

-Liru: VT, A05(P8). 

2. 



ft&J: sAci... CAC TRANG, CONG r.wT TON TJ 'LO HONG "TELERIK UI" 
(Kern theo Thông báo sd 19TB-BC4-40L1 ngay 12/05/2020) 

•STT Ten min Ten trang, çg TTDT 
xquang dost-dongnai gov vn He Thông Quan Ly An Toan BCrc X Va Hat Nhân 
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